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Knotenpunkt polizeilicher Daten:  
Andreas Lezgus in einem Serverraum des lzpd
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A ngri!sszenarien gibt es viele: Von 

sogenannten Distributed-Denial-

of-Service-Attacken, zum Beispiel 

auf einen zentralen Dienst der Polizei, wie 

etwa den Internetauftritt oder das Bewer-

berportal bis zu einer Vielzahl an Angri!s-

techniken auf interne Datenbestände. »Bei 

diesen ddos-Angri!en senden Cyberkri-

minelle gezielt massenhaft Anfragen an 

unsere Server, so dass der jeweilige Dienst 

für andere nicht mehr zu erreichen wäre, 

wenn nicht rechtzeitig darauf reagiert 

würde«, erklärt der Leitende Polizeidirek-

tor Andreas Lezgus vom Landesamt für 

Zentrale Polizeiliche Dienste (lzpd) nrw 

in Duisburg. »Solche Angri!e versuchen 

wir in der Regel aber frühzeitig zu erken-

nen und leiten dann die ankommenden 

Datenströme um, so dass die betro!enen 

Dienste auch weiterhin erreichbar sind.« 

Ansonsten sei es hauptsächlich Schad-

software in e-Mail-Anhängen oder auf 

Webseiten, mit denen Cyberkriminelle 

versuchten, Zugri! zu internen Systemen 

und Datenbeständen zu erlangen. »Diese 

Art von Angri!en werden durch unsere 

Sicherheitswerkzeuge gefiltert. Sie prallen 

quasi schon an der Außenhaut ab«, erklärt 

Lezgus. 

Ein umfangreiches, mehrstufiges Infor-

mationssicherheits-Konzept sorgt dafür, 

dass Cyberkriminelle es möglichst schwer 

haben, erfolgreich einen Angri! durchzu-

führen. Grundlage des Konzeptes sind die 

Empfehlungen des Bundesamts für Sicher-

heit in der Informationstechnik (bsi), die 

im »it-Grundschutz« des bsi festgehal-

ten sind. Darin sind Datenbestände etwa 

nach bestimmten Kategorisierungen grup-

piert: Je kritischer und vertraulicher die zu 

schützenden Daten sind und je nachdem, 

wie verfügbar die Daten sein müssen, 

desto höhere Schutzempfehlungen gibt es. 

»Wir tun eine Menge, um Polizeidaten zu 

schützen. Die Polizei arbeitet mit sehr sen-

siblen Datenbeständen, die einen hohen 

Schutzbedarf haben, wie etwa Fahndungs-

daten, allgemeine polizeiliche Vorgangsda-

ten oder auch der Austausch mit Staats-

anwaltschaften. Daher benötigen wir sehr 

Angri!e aus dem Netz 

»Wir tun alles, um Polizeidaten zu schützen«

Nicht nur Wirtschaftsunternehmen stehen im Fokus 
von Cyberkriminellen. Auch ö!entliche Einrichtun-
gen und Behörden wie die Polizei sind ein beliebtes 
Ziel – sie müssen mit täglichen Attacken aus dem 
Netz rechnen. Die Polizei nrw ergreift daher kom-
plexe Maßnahmen, um die Polizeibehörden und ihre 
rund 50.000 Mitarbeiterinnen und Mitarbeiter vor 
Angri!en zu schützen.

hohe Sicherheitsstandards, die wir mit 

unseren verschiedenen Maßnahmenpake-

ten auch erfüllen«, erklärt der Experte. Die 

bsi-Maßnahmen beziehen sich zum Bei-

spiel auf die Themen »Gefährdungen«, wie 

etwa »technisches Versagen«, »mensch-

liche Fehlhandlungen« oder »organisato-

rische Mängel« sowie unter anderem auf 

die Bereiche »Infrastruktur«, »Personal«, 

»Hardware- und Software« oder »Kommu-

nikation«. »Werden alle empfohlenen Maß-

nahmen des bsi umgesetzt, erreicht man 

ein hohes Sicherheitsniveau – so auch die 

Polizei nrw.«

Geprüfter Software-Mix sorgt  
für Sicherheit
Die Polizei nrw arbeitet mit Produkten ver-

schiedenener Hersteller, etwa von Antivi-

rensoftware, Sicherheitsgateways oder zur 

Verschlüsselung von Systemen. Interne 

Sicherheitsbeauftragte prüfen bei Aus-

schreibungen für diese Produkte, ob die 

strengen Sicherheitsstandards eingehal-

ten werden. Es wird aber auch eigene Soft-

ware entwickelt, die neben internen Prüf-

maßnahmen zudem von externen Firmen, 

die auf solche Sicherheitsanalysen spezi-

alisiert sind, getestet wird. Diese Unter-

nehmen führen so genannte Penetrations-

tests durch, das heißt, sie testen die ent-

wickelte Software auf bereits bekannte, 

aber auch auf neue Sicherheitslücken. 

Dabei arbeitet die Polizei unter anderem 

auch mit Universitäten zusammen, so 

dass dabei auch die neusten Forschungs-

erkenntnisse einfließen können. Externe 

Auditoren prüfen außerdem unter ande-

rem die Schnittstellen zu den anderen Poli-

zeien der Länder und des Bundes, um  > 

datensicherheit
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die Sicherheit der Polizeinetzstrukturen 

zu gewährleisten. »In diesen Audits prüft 

die Polizei mit wechselnden Sicherheits-

experten, ob und wie die Sicherheitsmaß-

nahmen des bsi umgesetzt wurden und 

inwiefern sie bundesweit einheitlich bezie-

hungsweise vergleichbar sind«, so der Lei-

tende Polizeidirektor.

Unterstützung durch certs
Als große Behörde benötigt die Polizei 

nrw auch die Unterstützung der führen-

den it-Hersteller und arbeitet eng mit die-

sen zusammen. Innerhalb der it-Unterneh-

men unterstützen die »Computer Emer-

gency Response Teams« (certs) Kunden, 

die spezielle Service- und Wartungsver-

träge haben und informieren sie frühzeitig 

über neue Angri!sziele und Sicherheits-

probleme. »Große Organisationen wie wir 

mit bis zu 40.000 pcs benötigen bei der 

Beseitigung von Sicherheitslücken aus-

reichend Vorlaufzeit. Daher erfahren wir 

von entdeckten Schwachstellen häufig 

schon vor deren Verö!entlichung, damit 

wir rechtzeitig entsprechende Gegen-

maßnahmen tre!en können«, erklärt Lez-

gus. Dies sei besonders im Hinblick auf so 

genannte »Zero Day Attacken« wichtig, bei 

denen Sicherheitslücken bereits am glei-

chen Tag, an dem sie ö!entlich bekannt 

werden, von Cyberkriminellen ausgenutzt 

werden. Neben dem Sicherheitsnetzwerk 

mit den it-Herstellern ist die Polizei nrw 

auch mit certs aus Bund und Ländern eng 

vernetzt und tauscht sich über relevante 

Sicherheitsprobleme aus. »Werden Sicher-

heitslücken übergreifend eingesetzt, wis-

sen wir das in der Regel ebenfalls ein paar 

Tage vorher, bevor in den Medien darüber 

berichtet wird. So können wir gemeinsam 

abschätzen, welche Auswirkungen eine 

Schwachstelle auf unsere Systeme haben 

könnte und welche Vorsichtsmaßnahmen 

getro!en werden müssen.«

Sicherheit in den Polizeibehörden
Das lzpd ist für die Sicherheit aller zent-

ralen it-Dienste zuständig, die von allen 

Polizeibehörden gemeinsam genutzt wer-

den, zum Beispiel für das Rechenzentrum 

sowie für alle kritischen polizeilichen Ver-

fahren. Für die Netzübergänge zu anderen 

Behörden sowie das lokale Netzwerk sind 

die einzelnen Polizeibehörden selbst ver-

antwortlich, das heißt, sie müssen hier den 

Maßnahmenkatalog des bsi eigenständig 

umsetzen. Auch hier wird in regelmäßi-

gen Audits geprüft, ob die Behörden sich 

an die Vorgaben halten. Will eine Behörde 

ein Verfahren oder eine bestimmte Soft-

ware »außer der Reihe« einsetzen, muss 

dafür ein eigenes Sicherheitskonzept zur 

Genehmigung vorgelegt werden. »Wird 

das Verfahren genehmigt, ist die Behörde 

im Anschluss für eine regelmäßige Sicher-

heitsanalyse verantwortlich und muss sich 

dazu an festgelegte Sicherheitsleitlinien 

halten«, erklärt Andreas Lezgus. 

Herausforderung Personalentwicklung 
Die technischen Fortschritte im Bereich 

Informationstechnologie sind rasant – und 

benötigen hochqualifizierte Fachleute, die 

mit ihrem Wissen stets auf dem aktuellen 

Stand sind. »Die Polizei kämpft hier mit 

dem gleichen Problem wie alle ö!entlichen 

Verwaltungen. Wir stehen im Wettbewerb 

mit den großen Softwareunternehmen, 

die nicht nur höhere Gehälter zahlen kön-

nen, sondern auch andere Einstellungskri-

terien haben«, erklärt der Leitende Polizei-

direktor. Um bei der Polizei im it-Bereich 

einsteigen zu können, benötigt man in der 

Regel ein Fach- oder Hochschulstudium. 

Viele Experten, die im Bereich it sehr fit 

sind, haben aber keines. »Die Wirtschafts-

unternehmen können regelmäßig besser 

zahlen und sind in der Einstellungspraxis 

flexibler – das ist für uns problematisch«, 

meint der Experte. Dies kann zukünftig 

dazu führen, dass ö!entliche Verwaltungen 

Die it-Leitstelle – Ein 24-Stunden-it-Service für eine professionelle Polizei
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wie die Polizei zunehmend prüfen müssen, 

ob sogenannte »gemanagte Sicherheits-

bausteine« auch von externen Dienstleis-

tern übernommen werden können. Der 

automatisierte und standardisierte Dienst 

wie etwa das Einspielen von Sicherheits-

patches wird dann nach Vorgaben und 

Prüfungen der Polizei von externen Anbie-

tern übernommen. »Dies wird nicht in 

allen Bereichen möglich sein. In besonders 

sensiblen Segmenten müssen wir als Poli-

zei natürlich die Hoheit behalten und eine 

besondere Personalentwicklung fördern«, 

betont Lezgus.

Bewusstsein in den Behörden scha!en
Die geprüfte Sicherheit von Systemen ist 

nur ein wichtiger Baustein, wenn es um den 

Bereich it-Sicherheit geht. »Fast genauso 

wichtig ist es, bei den Kolleginnen und Kol-

legen ein Bewusstsein für die Gefahren zu 

scha!en, die das Internet mit sich bringt«, 

betont der Experte. »Man muss als pc-

Nutzer und Nutzer von mobilen Geräten 

wissen, auf welche Weise Schadsoftware 

verbreitet wird und dass Betrüger zum Teil 

sehr geschickt vorgehen, wenn es darum 

geht, an sensible Daten zu gelangen – das 

gilt privat genauso wie am Arbeitsplatz.« 

In den Behörden gebe es zwar höhere Fil-

termechanismen, die in der Regel zum 

Beispiel potenziell gefährliche e-Mails her-

ausfiltern, dennoch müsse auch der Nut-

zer mitdenken und dürfe nicht vorschnell 

handeln. »Es hat auch seine Gründe, dass 

bestimmte Webseiten von den Behörden-

rechnern aus nicht aufgerufen werden 

können. Das soll keine Bevormundung 

sein, sondern dient dem Schutz der poli-

zeilichen Daten und nicht zuletzt auch 

dem Schutz der Kolleginnen und Kolle-

gen«, erklärt Andreas Lezgus.  ///
Simone Wroblewski

sichere nutzung von öffentli-
chen hotspots

 > Schalten Sie die wlan-Funktion nur ein, wenn Sie sie 
auch benötigen.

 > Rufen Sie am besten keine vertraulichen/sensiblen 
Daten über ein fremdes wlan ab.

 > Verwenden Sie – soweit möglich – gesicherte Ver-
bindungen (z. B. https) oder ein vpn (Virtual Private 
Network).

 > Achten sie darauf, welche Dateien bzw. Verzeichnisse 
Sie auf Ihrem Endgerät freigegeben haben.

sicheres wlan

 > Schützen Sie den Administrationsbereich Ihres Rou-
ters mit einem sicheren Kennwort. Achtung: Hier sollte 
der Sicherheitslevel noch höher sein (20-stelliges 
Kennwort).

 > Verwenden sie die wpa2-Verschlüsselung, nicht die 
relativ leicht zu überwindende wep-Verschlüsselung.

Die Videos des Landespräventionsrats 
nrw zu diesen Tipps finden Sie im Inter-
net unter: www.sichere-netzwelten.de

@   Mehr Infos zum it-Grundschutz des 
Bundesamts für Sicherheit in der Infor-

mationstechnik gibt es auf der bsi-Webseite: 
https://www.bsi.bund.de
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